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Boletim de Servigo Eletronico em 11/03/2022

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
Universidade Federal do Pampa

INSTRUCAO NORMATIVA UNIPAMPA N2 6, 11 DE MARGO DE 2022

NORMA
SOBRE o]
uso DE
COMPUTACAO
EM NUVEM

O REITOR DA UNIVERSIDADE FEDERAL DO PAMPA, no uso de suas atribuicdes legais e
estatutarias,

CONSIDERANDO o contido na INSTRUCAO NORMATIVA N2 5, DE 30 DE AGOSTO DE 2021,
emitida pelo Gabinete de Seguranca Institucional da Presidéncia da Republica,

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12. Para fins desta Instrucdo Normativa, serdo considerados os conceitos constantes
do Glossario de Seguranca da Informacdo, aprovado e atualizado por portaria do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Art. 22. Este normativo é baseado na Politica de Seguranca da Informacdo e Comunicacdo da
Universidade Federal do Pampa.

Paragrafo unico. O uso da computacdo em nuvem é considerado um recurso tecnolégico
estratégico para a UNIPAMPA, destinado a suportar todos os sistemas institucionais com alta
disponibilidade, permitindo a modernizagdo dos recursos de tecnologia.

CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 32, Este documento tem como referéncias legais e normativas:

1. Resolucdes CONSUNI:

1. RESOLUCAO CONSUNI N2 284, DE 28 DE OUTUBRO DE 2020, Dispde sobre a
Politica de Seguranca da Informacdao e Comunicacdo no ambito da Universidade
Federal do Pampa;

2. Res. 83 2014 — Institui a Estrutura de Seguranca da Informacdo e Comunicagdes
(ESIC) (Alterada pela Resolugdo 220, de 25 de outubro de 2018);
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https://www.gov.br/gsi/pt-br/assuntos/dsi/glossario-de-seguranca-da-informacao-1
https://sites.unipampa.edu.br/consuni/files/2020/11/res--284_2020-posic-politica-de-seguranca-da-informacao-e-comunicacoes-2.pdf
https://sites.unipampa.edu.br/consuni/files/2020/11/res--284_2020-posic-politica-de-seguranca-da-informacao-e-comunicacoes-2.pdf
https://sites.unipampa.edu.br/consuni/files/2018/10/res-83_2014-instituir-a-estrutura-de-seguranca-da-informacao-e-comunicacoes-esic-alterado-pela-res-220.pdf
https://sites.unipampa.edu.br/consuni/files/2018/10/res-220_2018-alteracao-resolucao-83-esic.pdf

14/03/2022 17:16 SEI/UNIPAMPA - 0751295 - Instrugdo Normativa GR

3. RESOLUCAO CONSUNI N2 283, DE 28 DE OUTUBRO DE 2020 - Institui a Politica de
Governanga e Gestao de Tecnologia da Informac¢do e Comunica¢do no ambito da
Universidade Federal do Pampa;

4. RESOLUCAO N¢ 106, DE 27 DE AGOSTO DE 2015 - Politica Institucional de
Informacao;

2. Politicas e normativos emitidos pela UNIPAMPA:

1. Politica de Seguranca da Informac¢do e Comunica¢do da Universidade Federal do
Pampa;

2. Processo SEI 23100.003731/2021-17:

1. PORTARIA N2 514, DE 30 DE MARCO DE 2021 - Processo de Provisionamento
e Desprovisionamento de acessos em quaisquer sistemas de TIC (0493958);

2. PORTARIA N2 504, DE 29 DE MARCO DE 2021 - Plano de Resposta a
Incidentes de TIC (0493142);

3. PORTARIA N2 503, DE 29 DE MARCO DE 2021 - Plano de Adequagio a LGPD
(0492915);

3. Processo SEI 23100.004159/2021-11:

1. INSTRUCAO NORMATIVA UNIPAMPA N2 1, 17 DE MARCO DE 2021
- Procedimentos internos para comunicar a Autoridade Nacional de
Protecdo de Dados e ao titular a ocorréncia de incidente de seguranca
(0485351);

4. Processo SEI 23100.021361/2019-85:

1. NORMA OPERACIONAL N2 7/2019 - Politica de Governanga e Gestdo de
Riscos da UNIPAMPA,;

3. Normativos federais:

1. IN15/INO1/DSIC/GSIPR - DIRETRIZES PARA O USO SEGURO DAS REDES SOCIAIS NA
ADMINISTRACAO PUBLICA FEDERAL;

2. INSTRUCAO NORMATIVA N2 5, DE 30 DE AGOSTO DE 2021 - Disp&e sobre os
requisitos minimos de seguranca da informacdo para utilizacdo de soluces de
computagdo em nuvem pelos érgaos e pelas entidades da administracdao publica
federal;

3. LEI N¢ 13.709, DE 14 DE AGOSTO DE 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

CAPITULO Il
DAS METAS E OBJETIVOS

Art. 42, Os objetivos a serem alcancados pelo uso da computacdo em nuvem s3o 0s
seguintes:

| - Objetivo 1: melhorar a disponibilidade e confiabilidade dos sistemas institucionais;

Il - Objetivo 2: modernizar a infraestrutura de TIC, fornecendo suporte a expansdo dos
servicos digitais;

Il - Objetivo 3: aprimorar a Governanga de TIC.

Art. 52. As metas a serem alcancadas pelo uso da computa¢do em nuvem s3o as seguintes:

| - Em relagdo ao objetivo 1:
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https://sites.unipampa.edu.br/consuni/files/2020/11/res--283_2020-politica-de-governanca-e-gestao-de-tic-1.pdf
https://sites.unipampa.edu.br/consuni/files/2010/06/res--106_2015-politica-institucional-de-informacao.pdf
https://sites.unipampa.edu.br/consuni/files/2020/11/res--284_2020-posic-politica-de-seguranca-da-informacao-e-comunicacoes-2.pdf
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=21/06/2012&jornal=1&pagina=3&totalArquivos=68
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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a) Realizacdo de afericdo da disponibilidade do ambiente de computacdo em nuvem;
b) Divulgacdo dos resultados em site publico institucional;
Il - Em relacdo ao objetivo 2:

a) Realizacdo de monitoramento dos ativos fisicos existentes destinados ao processamento e
armazenamento de dados;

b) Divulgacdo dos resultados em site publico institucional;

[Il - Em relacdo ao objetivo 3:

a) Avaliacdo dos resultados obtidos pelo Comité de Governanca Digital (CGD);
b) Divulgacdo em site publico institucional.

Art. 62. As avaliacdes e publicacdes das metas e objetivos serdo conduzidas pelo Gabinete
da Reitoria e ocorrerdo, no minimo, uma vez durante o ano corrente.

CAPITULO IV
DAS FUNCOES E RESPONSABILIDADES

Art. 72. O responsavel pelo ambiente da computacdo em nuvem serd o Coordenador da
Divisdo de Governanca de Dados e Nuvem (GDN) da DTIC, o qual serd designado através de portaria
emitida pelo Diretor da Diretoria de Tecnologia de Informacdo e Comunicagao (DTIC).

Art. 82. O responsavel pelo ambiente da computacio em nuvem terd as seguintes funcdes e
responsabilidades:

e Exercer a fiscalizagdo, renovacdo e extincdo do contrato das solucées de computacdo em
nuvem;
e Exercer a Coordenacdo da Divisdo de Governanca de Dados e Nuvem da DTIC;

e Definir, através de despacho proprio, as fun¢des e responsabilidades exercidas pelos
servidores lotados na Divisdo de Governanca de Dados e Nuvem;

e Deliberar sobre o controle de acessos ao ambiente de computagdo em nuvem;
e Atuar como Notificador no caso de ocorréncia de incidente de TIC;

e Conduzir os processos de Auditoria, Conformidade e Gestdo de Riscos;

e Deliberar sobre questdes omissas ou imprevistas neste normativo;

e Qutras fungoes que lhe forem formalmente atribuidas pelo Diretor da DTIC.

CAPITULO V
DA SEGREGACAO DE FUNCOES

Art. 92. As funcbes e responsabilidades exercidas pelos servidores lotados na Divisdo de
Governanca de Dados e Nuvem serao separadas entre si, de tal forma que nenhum servidor exerca todas
elas simultaneamente.

Paragrafo Unico: a segregacdo de fun¢des é um principio bdsico do sistema de controle
interno que consiste na separacao de fun¢des, nomeadamente de autorizagdo, aprovagao, execucao,
controle e contabilizacdo das operacdes.

CAPITULO VI
DO SIGILO
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Art. 10. E vedada a divulgacdo ou compartilhamento publico de quaisquer aspectos técnicos,
configurac¢Oes, credenciais ou qualquer tipo de dado ou informacdo referente aos mecanismos de
operacao e controle do ambiente de computacdo em nuvem.

Art. 11. Todos os tiverem acesso ao ambiente de computacdo em nuvem, tanto aqueles
vinculados a Unipampa quanto terceiros, devem assinar um Termo de Confidencialidade, o qual aborda os
limites, restricOes, vedacbes e responsabilidades préprios a este ambiente.

CAPITULO VII
DAS DISPOSICOES GERAIS E FINAIS

Art. 12. Esta normativa serd revisada, no minimo, a cada dois anos, ou quando houver
gualquer alteracdo significativa que justifique essa alteracao.

Bagé, 11 de marco de 2022.

Roberlaine Ribeiro Jorge
Reitor

Assinado eletronicamente por ROBERLAINE RIBEIRO JORGE, Reitor, em 11/03/2022, as 16:03,
conforme horario oficial de Brasilia, de acordo com as normativas legais aplicaveis.
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assinatura L2
eletrénica

Referéncia: Processo n°® 23100.000248/2022-61 SEI n° 0751295
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